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研究成果の概要： 
対話的定理証明によるソフトウェアの検証について、様々な角度から研究を行い、事例研究を
通じ、小規模なソフトウェアやソフトウェアの核となる部分については、対話的定理証明によ
る検証が可能であることを示した。特に、本研究の代表者が開発しているウェブプログラムの
検証ツール PHP 文字列解析器について、その核となるアルゴリズムの定式化・検証を行い、正
当性を検証済みのプログラムを得ることに成功した。 
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１．研究開始当初の背景 
現代の社会では、ソフトウェアが至る所で使
われており、その障害は深刻な影響をもたら
す。そのためソフトウェアの安全性や正しさ
を検証することが重要な課題になっている。
ソフトウェアを検証するアプローチとしては、
モデル検査などの自動的な解析による検査と
対話的な証明を行うアプローチが考えられる。
前者は、ロックの安全性などのソフトウェア
が満たすべき部分的性質の検証に非常に有効
であり、近年、盛んに研究が行われ、デバイ
スドライバの検査などで実用になりつつある。
しかし、ソフトウェアの正しさなど、より詳
細、精密な性質の検証は、モデル検査では不
可能である。 
もう一つのアプローチが、定理証明系（証明
支援系）を用いて対話的証明を行うアプロー
チである。このアプローチで、C言語など通常
のプログラミング言語で書かれたプログラム
を検証するためには、検証条件生成ツールと
定理証明系の組み合わせを用いる。検証条件
生成ツールは、仕様を表明として付加したプ
ログラムに対して、プログラムが仕様を満た
すための条件（検証条件）を生成する。生成
された検証条件を、定理証明系を用いて対話
的に証明すれば、プログラムの正しさを証明
できる。このような検証条件生成ツールとし
て、C言語のためのCaduceusやJavaのためのK
rakatoaなどが開発されている。 
これまでに、これらの検証条件生成ツールが、
基本的なアルゴリズムの実装や小規模なソフ
トウェアの検証に用いられて、成功している。
しかし、規模の大きなソフトウェアに関して
は、証明の人的コストや、証明のスケーラビ
リティの問題があり、実用にはまだ隔たりが
あるのが現状である。 
 
２．研究の目的 
対話的定理証明によりソフトウェアの性質を
精密に検証し、信頼性の高いソフトウェアを
構築する手法を確立することを目指す。具体
的には、以下の研究を行う。 
(1) 対話的定理証明による検証の事例研究
として、基本アルゴリズムの検証を行う。こ
の事例研究により対話的定理証明によるソフ
トウェア検証の問題点を明らかにする。定理
証明系上で定式化したアルゴリズムの検証及
びC言語による実装の検証の二つのレベルで
行い、それぞれの弱点、利点を明らかにする。
また、抽象度の高い検証から実装の検証を導
く方法を研究する。 
(2) ソフトウェア検証のアプローチとして、
ソフトウェアの核となる部分を定理証明系上
でモデル化、検証し、モデル上のプログラム
から、実際のソフトウェアの一部として利用
できるプログラムを生成するアプローチにつ
いて研究する。このアプローチでは、実際の
プログラミング言語上の実装に比べて、抽象
度が高い検証が可能になるが、効率的なプロ
グラムを得る手法が確立されておらず、研究
課題となる。 
 
３．研究の方法 
対話的定理証明によるソフトウェアの検証の
様々なアプローチについて、事例研究を通じ、
その問題点を明らかにする。また、ソフトウ
ェア検証の基礎となるアルゴリズムの検証、
プログラミング言語の意味論の定理証明系に
よる定式化の研究を行いソフトウェア検証の
基礎とする。本研究では、対話的定理証明系
として、Isabelle/HOLを用いる。 
(1) ソフトウェア検証の基礎となるプログ
ラミング言語の意味論の研究を行う。特に、
プログラミング言語を定理証明系上で定式化
する場合に問題となる束縛変数の扱いについ
て重点的に研究を行う。また、ウェブソフト
ウェアの検証に向けて、ウェブプログラミン
グ言語の意味論やウェブプログラムの実行環
境の定式化の研究を行う。 
(2) ソフトウェア検証の基礎となるアルゴ
リズム検証の研究を行う。本研究では、特に、
定理証明系上での定式化が難しいグラフアル
ゴリズムについて、研究を行う。グラフアル
ゴリズムの基礎となる深さ優先探索の精密な
検証からはじめ、最短経路アルゴリズムの検
証に発展させる。 
(3) 検証条件生成ツールCaduceusと定理証
明系Isabelle/HOLを用いたC言語プログラム
の検証の研究を行う。基本的なアルゴリズム
のC言語による実装を検証する事例研究から
はじめ、より規模の大きいプログラムの検証
を行う。 
(4) Isabelle/HOLなどの定理証明系では、
定理証明系上で関数プログラムを記述するこ
とができる。Isabelle/HOLでは、この機能を
用いて記述したプログラムを、Objective Ca
mlやHaskellなどに変換することができ、通常
のプログラムとして実行可能である。この手
法により、実用的なレベルの実行効率を持つ
プログラム構築する手法を明らかにする。 
 
４．研究成果 
対話的定理証明によるソフトウェアの検証
について、様々な角度から研究を行い、事例
研究を通じ、小規模なソフトウェアやソフト
ウェアの核となる部分については、対話的定
理証明による検証が可能であることを示し
た。 
 
(1) 検証条件生成ツールと対話的定理証明
を用いたＣプログラムの検証について以下の
研究成果を得た。 
① Cプログラムに対する検証条件生成ツー
ルCaduceusを定理証明系Isabelleの最新のバ
ージョンに対応させる実装を行った。これに
より最新のバージョンのIsabelleに導入され
た機能を用いた効率的な検証が可能になった
。 
② KMP法による文字列照合のＣ言語によ
る実装の正しさを検証した。検証には、検証
条件生成ツールCaduceusを用いた。ループ不
変条件を決定するには、プログラムの精密な
分析が必要であったが、検証条件の証明自体
は、比較的容易であった。また、検証の過程
でアルゴリズムの教科書に掲載されているC
言語によるKMP法の実装の誤りを発見する
ことができた。 
 
(2) アルゴリズム検証については、グ
ラフ探索アルゴリズムについて重点的に
研究を行い以下の研究成果を得た。  
① 深さ優先探索の検証の精密化を行った。
先行研究で既に深さ優先探索アルゴリズムの
検証をIsabelle/HOLを用いて行っていたが、
グラフ探索アルゴリズムを用いたプログラム
の検証を進める上で、より精密な性質の検証
が必要であることが分かった。そこで、深さ
優先探索アルゴリズムの原理をより精密にと
らえ、探索の各ステップが保存する性質を明
らかにし、その検証を行った。 
② 重み付きグラフに対して最短経路を求
めるBellman-Fordアルゴリズムの形式化及
び検証を行った。アルゴリズムの教科書では
、重みとして実数など具体的な代数構造を仮
定してアルゴリズムの形式化が行われる。一
方、本研究では、必要最低限の性質を仮定し
形式化を行った。代数的な構造としてどのよ
うな性質が必要かを、厳密な証明をすること
で明確にすることができた。また、グラフの
経路の形式化をリストの構造に対応するよう
に行うことで、グラフアルゴリズムの形式化
が扱いやすくなることが分かった。 
 
(3) ソフトウェア検証の基礎としてプログ
ラミング言語意味論とその検証の研究を行い
以下の成果を得た。 
① 関数型言語のコンパイラで用いられる
CPS変換と呼ばれるプログラム変換の形式化
と検証を行った。形式化と検証には、束縛変
数に関する同値性を直接扱えるNominal 
Logicに基づく定理証明系Nominal Isabelle
を用いた。CPS変換をNominal Isabelleで形
式化する場合、変換が導入する新しい束縛変
数の扱いが難しく、紙の上の証明をそのまま
翻訳することができない。本研究では、必要
となる補題を系統的に準備して証明を行うこ
とで、定義や証明の主要な部分を自然な形で
記述するができることを示した。 
② ウェブソフトウェアの検証の基礎と
して、スクリプト言語PHPの操作的意味
論の研究を行った。PHPは、値を代入す
るときにコピーを行う代入時コピー（
Copy-on-Assignment）が基礎となって
いる。一方、実装には、書き込みの時に
コピーを行うCopy-on-Writeが用いられ
ている。本研究では、これら二つの評価
戦略に対して、グラフ書き換えによる操
作的意味論を与えた。また、操作的意味
論の核となる部分を定理証明系
Isabelle/HOLにより形式化し、基礎的な
性質の証明を行った。 
 
(4) 本研究の研究代表者が開発しているウ
ェブプログラムの検証ツールPHP文字列解析
器の核となるアルゴリズムの検証を行い、
Isabelle/HOLの実行コード生成機能を用いて
検証済みプログラムの生成を行った。PHP文
字列解析器では、サーバサイドプログラムの
性質を検査するために文脈自由言語に関する
さまざまな判定アルゴリズムを用いている。
本研究では、Isabelle/HOL上で文脈自由言語
を形式化し、以下の三つの決定アルゴリズム
の検証を行った。 
①  文脈自由言語と正則言語の包含関係の
決定アルゴリズム 
② 与えられた文脈自由言語に属する語が
すべてバランスが取れているか決定するアル
ゴリズム 
③ 文脈自由言語と正則生垣言語の包含関
係の決定アルゴリズム 
これらのアルゴリズムに対して、Isabelleの実
行コード生成機能により実行可能なプログラ
ムを得た。PHP文字列解析に組み込み実験を
行ったところ、得られたプログラムは、実用
的にならないほど非効率的であることが分か
った。この問題を解決するために、アルゴリ
ズムの定式化を大きく変更することなく、よ
り効率的プログラムを得ることができる手法
を開発し、最終的には、実用的な実行効率を
もつプログラムを得ることができた。 
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